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Аннотация: рассмотрен инновационный метод преобразования псевдослучайной 

последовательности, основанной на системе уравнений Лоренца, с возможность 

управления значением фрактальной размерности. Решена задача оценки хаотичности и 

повышения фрактальной размерности для ограниченной последовательности 

изолированных псевдослучайных чисел (ИПСП). Под ИПСП понимается 

последовательность, элементы которой, разделены промежутками, в которых нет 

возможных псевдослучайных чисел (ПСЧ). Данные последовательности могут 

применяться для вторичного использования каналов связи, например, в стеганографии для 

выбора пикселя в фотографических изображениях. Измерение фрактальной размерности 

выполнялось методом сечения Пуанкаре. Управление фрактальной размерностью 

основано на методе нечетко заданного масштабирования. 
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1. Введение 

Широкое применение последовательности псевдослучайных чисел, генерацию 

которых осуществляют специализированные алгоритмы, нашли в области 

шифрования [1]. В ряде работ исследовались возможности получения ПСП целых 

чисел [2,3]. В работе [4] выполнен анализ получения псевдослучайных 

последовательностей изолированных натуральных чисел (ИПСП). Такого рода 

последовательности применимы для выбора элементов множеств, нумеруемых 

целыми числами, например, при выборе пикселя в шифровании фотографических 

изображений. Однако этим спектр применения не ограничивается и для различных 

сфер деятельности требуются последовательности различной степени сложности в 

таких ситуациях появляется необходимость в использовании алгоритмов, 

позволяющих управлять значением фрактальной размерности. 

В данной работе проведен численный анализ фрактальной размерности ИПСП на 

основе метода сечения Пуанкаре. Показана возможность увеличения фрактальной 

размерности решений уравнения Лоренца в режиме динамического хаоса. 

2. Понятие ИПСП 

Под последовательностью изолированных псевдослучайных чисел понимается 

последовательность, элементы которой, удалены одни от другого на промежутки R, в 

которых нет возможных псевдослучайных чисел. Параметр R будем называть 

радиусом изоляции. Под ограниченностью ИПСП понимается существование такого 

числа (min), которое определяет область наиболее вероятных значений ИПСП снизу, 

и существование такого числа (max), которое определяет область наиболее вероятных 

значений ИПСП сверху. 

Процесс получения ИПСП изображенный на рис. 2 включает в себя три этапа, 

которым соответствует три различные последовательности. На первом этап требуется 
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получить ПСП, как результат решения N уравнений Лоренца - ( )m

i , где  0,1,..m  - 

номер сета, под сетом будем понимать множество решений полученное за один шаг 

метода Эйлера;    1,2,...,3i N - номер ПСЧ в одном сете. Большинство элементов 

последовательности  ( )m

i  находиться на расстояниях меньших R.  0( )m

i  - 

последовательность принадлежащая множеству вещественных чисел, большинство 

элементов этой последовательности находиться на расстоянии дальше R, т.е. являются 

изолированными элементами последовательности .  0( )m

iQ  - последовательность, все 

элементы которой изолированы и принадлежат множеству натуральных чисел. 

Особенность финального этапа состоит в процессе  задание мягких границ 

масштабирования множества  0( )m

i . 

 

Рисунок 1. Преобразование псевдослучайной последовательности, основанной на системах 

уравнений Лоренца в ИПСП. 

3. Численный анализ, фрактальная размерность ИПСП 

Проведем оценку влияния преобразования ПСП в ИПСП опираясь на 

статистические тесты, а также значение фрактальной размерности. 

В качестве набора статистических тестов был выбран алгоритм FIPS-140[5,6], 

поскольку он позволяет оценить надежность последовательности для дальнейшего ее 

применения в области шифрования данных и в некоторой степени ее хаотичность. 

Наиболее наглядных из набора является “Poker test”, результат которого для 

прохождения теста должен укладываться в диапазон от 1.03 до 57.4. По результатам 

проверки исходная ПСП получила 554, а ИПСП при двух различных распределениях 

максимальных и минимальных значений получила 13.29 и 12.89 соответственно. 

Основываясь на норме, которая согласно постулатам Голомба составляет 16.01, делаем 

вывод, что применение представленного в пункте 2 преобразования позволяет 

получить пригодную для использования в области шифрования псевдослучайную 

последовательность изолированных натуральных чисел. 

Одним из главных параметров, используемых при работе со странными 

аттракторами является значение фрактальной размерности системы. Если 

рассматривать последовательность, получаемую системой уравнений Лоренца, то 
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значение фрактальной размерности составит 2.,06 [7]. На рис. 2 показано отображение 

Пуанкаре, выбор сечения проходит путем нахождения плоскости, которой 

соответствует максимальное число её пересечений с фазовой траекторией системы. 

Для аттрактора Лоренца справедливо правило, по которому значение размерности 

всего аттрактора равняется размерности полученной для отображения Пуанкаре с 

прибавление единицы. В результате расчета фрактальная размерность сечения 

составила 1.06, следовательно, размерность аттрактора 2.06.  

 

Рисунок 2. Отображение Пуанкаре аттрактора Лоренца. Фрактальная размерность 

отображения составляет 1.06. 

В задачах пакетной передачи данных, требуется большее число ПСЧ [8]. Стоит 

учитывать тот факт, что для шифрования одного символа необходимо использовать 8 

бит. Одним из способов решения такой задачи является использования нескольких 

систем уравнений динамического хаоса с различными коэффициентами и начальными 

условиями [9]. В таком случае целесообразно провести оценку влияния числа систем, 

используемых при генерации ПСП, на значение фрактальной размерности. По 

произведенным расчетам сделан вывод, что изменение числа систем Лоренца не 

оказывает влияния на значение фрактальной размерности, полученной ПСП, а именно 

во всех случаях фрактальная размерность равна 2.06. 

Сделав вывод о том, что число используемых систем не оказывает влияние, можно 

оценить, влияние преобразования ПСП в ИПСП в нечетко заданных границах. 

Полученное сечение Пуанкаре для псевдослучайной последовательности 

изолированных натуральных чисел показано на рис. 3. 

 

Рисунок 3. Отображение Пуанкаре, полученное для ИПСП. Фрактальная размерность 

отображения составляет 1,75. 
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В результате расчета значения фрактальной размерности для сечения Пуанкаре 

было получено значение 1.75. В таком случае значение размерности аттрактора 

составляет 2.75. Сравнив значения фрактальной размерности, полученные для ИПСП 

и исходной ПСП, а именно 2.75 и 2.06 соответственно, делаем вывод о повышении 

хаотичности системы в результате преобразования исходной последовательности в 

псевдослучайную последовательность изолированных натуральных чисел. Наиболее 

весомый вклад в повышение фрактальной размерности вносит масштабирование в 

нечетко заданных границах, которое так же позволяет управлять значение 

фрактальной размерности. 

3. Заключение 

Решена задача по реализации алгоритма для преобразования ПСП в ИПСП с 

возможность повышения и дальнейшего управления фрактальной размерностью 

системы. Значения фрактальной размерности, полученные для ИПСП и исходной ПСП 

равны 2.75 и 2.06 соответственно, что говорит о повышении хаотичности системы в 

результате преобразования исходной последовательности в псевдослучайную 

последовательность изолированных натуральных чисел. Преобразование позволило 

не только повысить хаотичность, но и получить хорошие результаты при прохождении 

статистических тестов FIPS-140, это означает, что полученную ИПСП можно надежно 

применять для шифрования данных. 
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